Το διαδίκτυο ως αιτία της παραβατικότητας των μαθητών
Το διαδίκτυο στο σχολείο προσφέρει στους μαθητές:

· νέους τρόπους επικοινωνίας

· συνεργασίας

· πρόσβασης στις πληροφορίες

· συγγραφής των εργασιών 

· νέες ευκαιρίες παραβατικότητας 

Μορφές παραβατικότητας στο διαδίκτυο

· Έκθεση σε ακατάλληλο υλικό

· Αναξιόπιστες πληροφορίες – διασπορά μίσους

· Εμπόριο – οικονομικοί κίνδυνοι

· Φυσικός κίνδυνος – μεταμφίεση

· Παρενόχληση – εκφοβισμός

· Ιδιωτικότητα – ασφάλεια

· Copyright – πνευματικά δικαιώματα

Έκθεση σε ακατάλληλο υλικό

· Άσεμνου περιεχομένου

· Επαφή με παιδόφιλους

· Τυχερά παιχνίδια (casino)

· Μη εξουσιοδοτημένες αγορές

Αναξιόπιστες πληροφορίες

· Χωρίς κανένα έλεγχο

· Προβλητικές ή ενοχλητικές

· Με επικίνδυνα θέματα ή

· Κείμενα μίσους

Εμπόριο – οικονομικοί κίνδυνοι

· Ηλεκτρονικό εμπόριο

· Στοιχήματα- παιχνίδια

· Διαφημιστικές ιστοσελίδες

· Τράπεζες

· Απάτες με πιστωτικές κάρτες

Φυσικός κίνδυνος – μεταμφίεση

· Εξαπάτηση από άγνωστα άτομα σε χώρο συζήτησης (chat room) 

Παρενόχληση – εκφοβισμός

· Ανεπιθύμητο ταχυδρομείο (spam)
· Ιοί (virus)
Ιδιωτικότητα - ασφάλεια

Η παραβατικότητα αφορά: 

· Παραβίαση αρχείων και προσωπικών δεδομένων 

· Πειρατεία λογισμικού

· Πνευματικά δικαιώματα

Copyright – πνευματικά δικαιώματα

· Η παραβατικότητα αφορά

· Αποθήκευση  και χρήση εργασιών, μουσικής, φωτογραφιών, γραφικών, ταινιών, παιχνιδιών από το διαδίκτυο

· Ανωνυμία 

· Ιστοσελίδες για ανεύρεση έτοιμων εργασιών για αντιγραφή:

· http://www.essayfinder.com, http://www.schoolsucks.com, http://www.cheathouse.com, http://www.nocheaters.com, http://www.cheater.com. 

΄Ερευνες

· Aμερικανική Ένωση Ψυχολογίας

· 27,3% μαθητών είχαν αναμιχθεί σε ζητήματα παραβατικότητας

· Εμπλέκονται περισσότερο όσα πλοηγούνται χωρίς επιτήρηση γιατί αισθάνονται ελεύθεροι

· Διεθνής συμβουλευτική εταιρία

· Οι μαθητές αντιγράφουν και χρησιμοποιούν αρχεία αν και γνωρίζουν την ύπαρξη πνευματικών δικαιωμάτων 

· Θεωρούν ότι είναι αποδεκτό

· Γνωρίζουν την ύπαρξη νόμων στο διαδίκτυο

Eπιλογές παρέμβασης:  

· καμία ενέργεια
· απαγόρευση πρόσβασης στο διαδίκτυο 

· περιορισμός πρόσβασης

· ανάπτυξη αγωγής και δικλείδων προστασίας 

Περιορισμένη πρόσβαση στο διαδίκτυο

Προγράμματα ασφαλείας (filtering software) ή ελέγχου περιεχομένου
(CyberSITTER, Cyber Patrol, Net Nanny, Content Control)

Πλεονεκτήματα

· επιτρέπουν την πλοήγηση στο διαδίκτυο. 

· εμποδίζουν την πρόσβαση σε αμφίβολους ή επικίνδυνους δικτυακούς τόπους. 

Μειονεκτήματα

· εμποδίζει τους μαθητές να επισκεφθούν χρήσιμες ιστοσελίδες 

· δεν ελέγχουν γραφικά ή το σύνολο του κειμένου

· δεν ανιχνεύουν τις λέξεις με ορθογραφικά λάθη

· δεν είναι απολύτως ασφαλή

Cyberpatrol Content Control
Αρχείο ιστοσελίδων που επισκέφθηκε ο υπολογιστής

Προγράμματα εντοπισμού αντιγραφών εργασιών
μαθητών : http://www.plagiarism.com, http://www.edutie.com, http://www.canexus.com/eve, http://www.turnitin.com, http://www.plagiarism.phys.virginia.edu  

Δικτυακοί τόποι για γονείς, εκπαιδευτικούς και μαθητές

· http

 HYPERLINK "http://www.playitcybersafe.com/" \t "_parent" ://www

 HYPERLINK "http://www.playitcybersafe.com/" \t "_parent" .playitcybersafe

 HYPERLINK "http://www.playitcybersafe.com/" \t "_parent" .com (αγωγή μαθητών στην κυβερνο-ηθική),

· http

 HYPERLINK "http://www.learning.com/" \t "_parent" ://www

 HYPERLINK "http://www.learning.com/" \t "_parent" .learning

 HYPERLINK "http://www.learning.com/" \t "_parent" .com (λεπτομερή μαθήματα για υπεύθυνη χρήση της τεχνολογίας)

· http

 HYPERLINK "http://www.cybercitizenship.org/ethics/commandments.html" \t "_parent" ://www

 HYPERLINK "http://www.cybercitizenship.org/ethics/commandments.html" \t "_parent" .cybercitizenship

 HYPERLINK "http://www.cybercitizenship.org/ethics/commandments.html" \t "_parent" .org

 HYPERLINK "http://www.cybercitizenship.org/ethics/commandments.html" \t "_parent" /ethics

 HYPERLINK "http://www.cybercitizenship.org/ethics/commandments.html" \t "_parent" /commandments

 HYPERLINK "http://www.cybercitizenship.org/ethics/commandments.html" \t "_parent" .html (έρευνα δικτυακών τόπων Κυβερνο-πολιτών)

· http

 HYPERLINK "http://www.firstamendmentcenter.org/speech/internet/overview.aspx?=566&SearchString=use" \t "_parent" ://www

 HYPERLINK "http://www.firstamendmentcenter.org/speech/internet/overview.aspx?=566&SearchString=use" \t "_parent" .firstamendmentcenter

 HYPERLINK "http://www.firstamendmentcenter.org/speech/internet/overview.aspx?=566&SearchString=use" \t "_parent" .org

 HYPERLINK "http://www.firstamendmentcenter.org/speech/internet/overview.aspx?=566&SearchString=use" \t "_parent" /speech

 HYPERLINK "http://www.firstamendmentcenter.org/speech/internet/overview.aspx?=566&SearchString=use" \t "_parent" /internet

 HYPERLINK "http://www.firstamendmentcenter.org/speech/internet/overview.aspx?=566&SearchString=use" \t "_parent" /overview

 HYPERLINK "http://www.firstamendmentcenter.org/speech/internet/overview.aspx?=566&SearchString=use" \t "_parent" .aspx

 HYPERLINK "http://www.firstamendmentcenter.org/speech/internet/overview.aspx?=566&SearchString=use" \t "_parent" ?=566

 HYPERLINK "http://www.firstamendmentcenter.org/speech/internet/overview.aspx?=566&SearchString=use" \t "_parent" &SearchString

 HYPERLINK "http://www.firstamendmentcenter.org/speech/internet/overview.aspx?=566&SearchString=use" \t "_parent" =use (Πρώτες βοήθειες και τα ηλεκτρονικά μέσα) κ.α.

Είναι βασικό οι μαθητές: 

· Να πληροφορηθούν τους όρους πνευματικά δικαιώματα, copyright
· Να έρθουν στη θέση αυτού που βλάπτουν

· Να αντιληφθούν τις νομικές συνέπειες

· Να γνωρίσουν τι μπορεί να αντιμετωπίσουν

· Να επισκεφθούν ιστοσελίδες με σχετικό περιεχόμενο:  http://www.mpa.org/crc.html (Copyright Resource Center),  http://www.benedict.com (Copyright Web Sit), http://www.nmpa.org/hfa.html (music and audio-visual licensing information) 

http://www.wipo.int  (WIPO = Word Intellectual Property Organisation),  

http://www.eff.org (Electronic Frontier Foundation) 
Ιστοσελίδες για Έλληνες χρήστες:

· Safeline (=ασφαλής γραμμή) http://www.safeline.gr  για καταγγελίες παράνομου περιεχομένου που εντάσσεται στην Safenet (=ασφαλές δίκτυο) http://www.safenet.org  

· ΕΚΑΤΟ (Ελληνική Καταλανωτική Οργάνωση) http://www.ekato.org που στοχεύει σε ασφαλέστερη πλοήγηση των παιδιών στο διαδίκτυο.  

· Το διαδίκτυο περιέχει :

· Πολύτιμο εκπαιδευτικό υλικό και πληροφορίες και

· Άχρηστο, επιβλαβές ή επικίνδυνο υλικό 

· Οι μαθητές θα πρέπει :

· να μάθουν πώς να επιλέγουν το ποιοτικό υλικό και 

    να αποφεύγουν το επικίνδυνο ή παράνομο 

· να διαμορφώσουν μέσω αγωγής μια συμπεριφορά σεβασμού των νόμων του διαδικτύου.

Το διαδίκτυο ως παράγοντας επηρεασμού και διαμόρφωσης της ηθικής και θρησκευτικής ανάπτυξης των παιδιών

Παράγοντες που επιδρούν στην ηθική και θρησκευτική ανάπτυξη :

· Οικογένεια

· Σχολείο 

· Κοινωνικός περίγυρος 

· Διαδίκτυο

  Το διαδίκτυο προσφέρει :

· Δυνατότητα ταχύτατης άντλησης πληροφοριών

· Νέο τρόπο αλληλεπιδραστικής  επικοινωνίας μέσω των υπηρεσιών συζήτησης (chat services)

Ενέργειες που σχετίζονται αρνητικά με το διαδίκτυο :

· Χάκινγκ

· Πειρατεία λογισμικού

· Ρατσιστικές οργανώσεις

· Εμπόριο ναρκωτικών

· Εξαπάτηση στα δωμάτια συζήτησης (chat rooms) 

Παράνομες πράξεις στο διαδίκτυο :

· Aντιγραφή 

· αρχείου 

· εικόνας 

· τραγουδιού 

· παιχνιδιού

· Φόρτωση προγράμματος ή λογισμικού

· Αντιγραφή άρθρου

Στο διαδίκτυο το παιδί μπορεί κρυφά από τους γονείς του:

· Να επισκεφθεί απαγορευμένες διευθύνσεις 
· Να συμμετέχει σε τυχερά παιχνίδια

· Να κάνει αγορές μέσω διαδικτύου

· Να λάβει μέρος στα δωμάτια συζήτησης με ψεύτικα στοιχεία

Στα παιχνίδια που υπάρχουν στο διαδίκτυο το παιδί :

· Αναλαμβάνει πολλούς ρόλους : διαρρήκτη, κλέφτη, δολοφόνου κ.α.

· Επιτίθεται, κτυπά, σκοτώνει «εικονικά»

· Εξαπατά και περιφρονεί τις αρχές π.χ. αστυνομία

Το διαδίκτυο ως μέσο της διανθρώπινης επικοινωνίας απομονώνει τα παιδιά από το πραγματικό περιβάλλον και την πρόσωπο με πρόσωπο επικοινωνία (face-to-face communication)

Δημιουργούνται στο διαδίκτυο νέες ηθικές καταστάσεις και διλήμματα για τις οποίες δεν έχουν υπάρξει ανάλογες  π.χ. 

· Πειρατεία λογισμικού

· Χάκινγκ 

Στις ιστοσελίδες διοχετεύονται:

· Αναξιόπιστες πληροφορίες

· Προσβλητικές πληροφορίες

· Επικίνδυνα θέματα 

· Αρνητικά πρότυπα
· Πορνογραφικό υλικό

Προτεινόμενοι τρόποι επίβλεψης δραστηριοτήτων των παιδιών στο διαδίκτυο από τους γονείς :

· Λογισμικά προγράμματα ελέγχου

· Συστήματα παρακολούθησης

· Τοποθέτηση των Η/Υ σε κοινόχρηστους χώρους

